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‘-' El papel del multilateralismo en el combate contra delitos cibernéticos:
‘ ! aproximaciones a un instrumento vinculante

Las nuevas tecnologias han evolucionado exponencialmente, y con ello, los ataques cibernéticos se han
acentuado. Estos ataques son perpetrados por delincuentes cibernéticos y se efectian con el fin de vulnerar
estructuras informaticas de individuos, empresas y gobiernos. De acuerdo con el Foro Econémico Mundial, los
ataques cibernéticos son el quinto riesgo mas importante en el mundo. No obstante, existen pocos acuerdos
multilaterales para hacer frente a estos delitos.

En 2001 se firmé el primer Convenio sobre Ciberdelincuencia. El tratado fue impulsado por el Consejo de
Europa, con el fin de aumentar la cooperacion internacional y generar un marco juridico internacional para
hacer frente a los delitos informaticos y la actividad criminal en Internet. Esta fue una primera aproximacién de
un acuedo vinculante en la materia. No obstante, algunos paises de envergadura como China y Rusia no
adoptaron las disposiciones del instrumento en sus respectivas legislaciones internas. No fue sino hasta mayo
de 2021, cuando los paises miembro de la ONU iniciaron sesiones de negociacion para adoptar un tratado
internacional contra delitos cibernéticos.

A finales de agosto y principios de septiembre concluyen las negociaciones del proyecto de convenio para ser
votado en la 78° Asamblea General de la organizacién internacional en 2024. De concluir satisfactoriamente
las negociaciones, este seria el primer acuerdo vinculante de Naciones Unidas contra la ciberdelincuencia,
posicionandose como el primer marco juridico internacional en materia de prevencion de delitos, investigacion
y procesamiento de ciberdelincuentes.

Aungue este nuevo acuerdo ha sido ampliamente secundado por la membresia de la ONU, uno de los mayores
retos que enfrentaria el tratado es su aplicacion, que a priori, parece poco viable de cumplirse en Rusia, ya que
consitucionalmente el pais no extradita a sus cuidadanos y solo en ocasiones limitadas emprende acciones en
contra de actores acusados de delitos por paises de Occidente.

Regulacion emergente

El parlamento de la India aprobé el proyecto de ley revisado sobre proteccion de
datos personales digitales. El avance de esta ley en el cuerpo legislativo del pais
surasiatico es importante en virtud de la desaprobacion del instrumento en afios
anteriores, al ser este el tercer intento del gobierno de India en aprobar legislacion
en la materia. La iniciativa, una vez aprobada por el titular del ejecutivo, regulara
entre otras disposiciones, el manejo de informacion personal digital fuera del pais
y otorgara facultades al gobierno para decidir que paises no podran recibir datos
personales de usuarios indios.

Espafia se convirtio en el primer pais miembro de la Unién Europea en establecer
una agencia nacional encargada de supervisar la inteligencia artificial, disposicion
establecida en la Ley de Inteligencia Artificial del bloque regional y obligatoria para
el resto de la membresia de la Union. La Agencia Nacional para la Supervision de
la Inteligencia Artificial (AESIA) -nombre oficial de la agencia espafiola-garantizara
inclusion y sostenibilidad en el desarrollo de la IA.
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https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2022/02/reports-romance-scams-hit-record-highs-2021#_edn2
https://www.ft.com/content/9895f997-5941-445c-9572-9cef66d130f5
https://es.weforum.org/reports/global-cybersecurity-outlook-2022/
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://therecord.media/un-cybercrime-treaty-negotiations-new-york
https://techcrunch.com/2023/08/09/india-digital-personal-data-protection-bill/
https://techcrunch.com/2023/08/09/india-digital-personal-data-protection-bill/
https://cointelegraph.com/news/ai-spain-launches-ai-regulation-agency-in-bid-to-become-industry-leader
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Datos y negocios digitales

El uso de inteligencia artificial avanza en la industria minorista, asegura la empresa de

Consumidores
en el mundo
utilizan 1A
generativa
para gestionar
sus compras

Reino Unido
apuesta por el
crecimiento de

empresas
fintech

software salesforce en un estudio sobre tendencias de consumo. Los consumidores
comienzan a utilizar la IA para obtener recomendaciones personalizadas basadas en
compras anteriores y comportamientos de busqueda en los navegadores, entre otros,
en la compra de productos electrénicos, electrodomésticos, moda y belleza. En virtud
del creciente interés por esta tecnologia, el 92% de los minoristas encuestados estan
invirtiendo en 1A, mientras que el 59% confirma que ya utilizan la herramienta para que
los empleados de sus tiendas hagan recomendaciones de productos a los clientes.

Reino Unido pone en marcha un fondo de inversion para impulsar el crecimiento de la
industria fintech. El fondo pretende invertir entre 10 y 100 millones de libras esterlinas
en empresas del sector, desde bancos emergentes orientados al consumidor y grupos
de tecnologia de pagos hasta infraestructura financiera y regulacion tecnologica. Esta
iniciativa, liderada por el gobierno britanico, busca apoyar a las empresas del sector en
su ciclo de financiacién para impulsar su alcance y que de esta manera puedan cotizar
en la Bolsa de Londres.

Riesgos de seguridad

Una
competencia
de hackers
revela fallas de
la IA

Colombia
planea
creacion de
organismo
nacional de
ciberseguridad

Los piratas informéaticos trataron de burlar las salvaguardas de varios programas de
inteligencia artificial en un esfuerzo por identificar sus vulnerabilidades —para
encontrar los problemas antes que los delincuentes y los vendedores de
desinformacion— en una practica conocida como red-teaming. Cada competidor
disponia de 50 minutos para enfrentarse a un maximo de 21 retos: por ejemplo, hacer
que un modelo de IA “alucinara” con informacion inexacta. El ejercicio conté con la
anuencia del gobierno de Biden, que estd cada vez mas nervioso ante el rapido
crecimiento del poder de esa tecnologia. Google (creador del chatbot Bard), OpenAl
(ChatGPT), Meta (que liberé su cédigo LLaMA) y otras empresas ofrecieron versiones
andnimas de sus modelos con el fin de que fuesen examinados.

El Gobierno de Colombia planea presentar proximamente al Congreso un proyecto
de ley para crear una agencia nacional de ciberseguridad. La agencia estaria
enmarcada en una estrategia de ciberseguridad mas amplia, con lo que se busca que
Colombia se convierta en un referente regional en ciberseguridad y pueda ofrecer
servicios a otras naciones.



https://www.salesforce.com/content/dam/web/en_us/www/documents/reports/salesforce-connected-shoppers-report-fifth-edition.pdf
https://www.cnbc.com/2023/08/16/uk-launches-1-billion-fintech-growth-fund-to-compete-with-us.html
https://www.nytimes.com/es/2023/08/23/espanol/hacker-defcon-inteligencia-artificial.html
https://www.bnamericas.com/es/noticias/colombia-planea-creacion-de-organismo-nacional-de-ciberseguridad

% Asociacion de

ANSLEY Internet

CONSULTORES INTERMACIONALES

Digitalizacion e Infraestructura

La OMS se centra en dominar la digitalizacion en el cuidado de la salud. David Novillo Ortiz, jefe de datos
y salud digital de la Organizacién Mundial de la Salud para la regién europea, analiza los objetivos del
plan de accion regional de salud digital de la OMS, y evalla el impacto del plan en la mejora del acceso
y la participacion de los pacientes.

La infraestructura digital es fundamental para abordar diversas adversidades modernas que debemos
enfrentar actualmente, y la India se encuentra en una posicion Unica para convertirse en un posible lider
mundial en este campo. De acuerdo con fuentes del gobierno de Nueva Delhi, la infraestructura publica
digital de la India tiene potencial para llegar a 50 paises en los proximos cinco afios, para lograr ese
propdsito el gobierno indio trabaja en una coalicion global de organizaciones multilaterales, que incluye
al Banco Mundial y el Fondo Monetario Internacional entre otros.

Food for thought

La irrupcién de las Inteligencias Artificiales generativas ha despertado un
profundo debate sobre los impactos negativos y positivos que estas pueden
provocar en las industrias creativas, desde la pintura hasta la musica y la
creacion literaria.

En su ensayo “El mundo del entretenimiento 4.0 y el cine digital” Siddhantkumar
Vasantrao Wadmare reconoce que la industria del entretenimiento esta
experimentando una “cuarta revolucién industrial” que depende completamente
de los procesos de digitalizacién en muchos de los componentes de la produccién cinematografica.

Sin embargo, resalta que a pesar de que estos métodos novedosos se convertiran en algo comun en
el cine, es esencial enfatizar que no es necesario concentrarse por completo en reemplazar a los
artistas "reales" con sus modelos computarizados. Se trata de mejorar las capacidades creativas de
los creadores de contenido de una variedad de medios, particularmente aquellos involucrados en la
reproduccion de video, mediante el uso de tecnologia avanzada de visualizacion.

Concluye que, la industria del entretenimiento tiene una oportunidad Unica para avanzar en su
comprensién de un método novedoso para crear, transportar y utilizar peliculas y otros contenidos
multimedia durante la préxima Cuarta Revolucién Industrial. Los datos forman la base de la Cuarta
Revolucién Industrial. Las teorias fundamentales deben redirigirse hacia los datos, la instruccion, la
experiencia, la investigacién y la estrategia para desarrollar nuevas pautas e ideas creativas.

Consultores Internacionales Ansley es una empresa de consultoria establecida en la
Ciudad de México, enfocada a proveer asesoria estratégica a gobiernos y empresas en
materia de politicas publicas, comercio internacional y asuntos regulatorios y de inversion.

AVISO LEGAL: EIl presente reporte fue elaborado a partir de informacion publica. Las

conclusiones e interpretaciones que presenta estan disefiadas para informar y orientar a sus
usuarios en la toma de decisiones, no para garantizar resultados especificos.



https://www.mobihealthnews.com/video/emea/who-focuses-mastering-digitalization-healthcare
https://www.news9live.com/opinion-blogs/indias-digital-public-infrastructure-model-and-how-it-can-be-a-huge-future-asset-2266221
https://journal.nielit.edu.in/index.php/01/article/view/39/18
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